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El pasado 12 de abril conmemoramos el 50 aniversario del primer hombre que sali6é de la atmésfera de la tierra.
Fue en 1962 cuando el astronauta soviético Yuri Gagarin con tan solo 27 afios de edad viajo en su capsula esférica
nombrada Vostok 1 y juntos traspasaron la atmdsfera terrestre.

Durante 108 minutos Gagarin estuvo en la 6rbita de la tierra, a una velocidad de 28.200 km/h

siendo capaz de llegar a una altura de 327 kilbmetros para posteriormente perder altitud y empezar a descender.



No repitas los medios para conseguir la victoria,
mas bien responde a la forma desde lo inagotable.

Del Capitulo 6, Lo Lleno y Lo Vacio

La Organizacion ve la victoria, pero no logra ver la forma
en que aquella se consigue.
Los Ejecutivos entienden las caracteristicas de la victoria,
pero no el modo en que pueda producirse.
El Estratega, libre de todo prejuicio, responde incansablemente
a cada situacion.
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* Excelente calidad de Imagen HD, soporta H.264 a 30 CPS
* Captura claramente objetos en la oscuridad hasta
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imdgenes dentro de la cdmara

* Capacidad de PoE SNC-CH260
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www.sonypro-latin.com

2010 Sony Electronics, Inc. Todos los derechos reservados. La reproduccién total o parcial sin aprobacién por escrito estd prohibida.



o
"la sinergia entre los gremios, el camino para el

crecimiento de [ Industria de la Seguridad en Golombia"

a convivencia entre los seres humanos es fundamental para el desarrollo

social del individuo; el trabajo en equipo, el debate de las ideas y el acuerdo

sobre objetivos comunes, es la unidad primordial de toda sociedad moderna,

lo que se traduce en comportamientos que cada uno de nosotros aplicamos
a los roles sociales de nuestro diario vivir.

El desarrollo profesional y laboral es uno de los aspectos mas relevantes como seres
humanos, por lo cual se convierte en uno de los mejores escenarios para la aplicacion
de métodos y actividades que permitan desarrollar al maximo estas capacidades, ya
que son potencializadas al crearlas y trabajarlas en un grupo de individuos que buscan
un mismo objetivo.

El sector de la Seguridad y Vigilancia Privada es una industria en constante creci-
miento y desarrollo, encontrar y generar espacios de interaccion participativa es fun-
damental para apalancar el sector a un futuro donde haya una sinergia con los actuales
y constantes cambios de los mercados mundiales y la globalizacion de las economias.

Fomentar y participar activamente en agrupaciones como comités, agremiaciones,
mesas de trabajo y cualquier otra figura que permita la definicion de objetivos co-
munes para el sector, donde se desarrollen estrategias empresariales con la inclusién
de los nuevos mecanismos y destinos de la economia, generara un crecimiento aun
mayor, mas participativo y con el resultado de mejores negocios y beneficios para la
Seguridad y Vigilancia Privada en todos sus aspectos.

Desde la Revista Estrategas invitamos a todos los empresarios del sector de la Vigi-
lancia y Seguridad Privada, a que sigan participando activamente en la defensa de sus
intereses comunes, disfrutando de su construccion conjunta, se integren a los grupos
de trabajo, se demuestren asi mismos que tienen la capacidad y tenacidad, para darle
su toque personal a la creacion de proyectos en comun. Que se diferencien por su
capacidad de gestion y su talento para hacer de éste, el mejor gremio del pais, gracias
a su numerosa participacion democratica, los programas que son consensuados por
todos, sus oportunidades culturales, deportivas y recreativas, y su responsabilidad so-
cial empresarial.

En la unidad y el respeto mutuo entre las diferentes asociaciones que integran el &m-
bito de la Vigilancia y Seguridad Privada, esta la llave maestra para un porvenir col-
mado de éxitos, beneficios y utilidades.




Estrategas en esta Edicion

Tenemos el honor de publicar los articulos de cuatro importantes

estudiosos de la sequridad integral; ellos son:

German Duarte Vargas

Con la cuarta entrega del articulo Téc-
nicas de pensamiento para Estrategas —
El analisis de situaciones, continuamos
cumpliendo con nuestro propoésito de
entregar a nuestros lectores herramien-
tas efectivas de Inteligencia Corpora-
tiva. Asi mismo, continuamos agrade-
ciendo y enalteciendo la valiosa gestion
que realiza el Mayor (r) German Duarte
Vargas, compartiendo sus conocimien-
tos a todos los que hacen parte del sector
de la Seguridad y Vigilancia Privada. El
Mayor German Duarte es Gerente de
Aseproteco y Colseg.com; miembro de
Asociaciones como SAS, el Colegio de
Profesionales de Seguridad Integral de
Colombia y Adesec.

9 Curso Basico Ddld
Expertos Poligrafistas

Inspector Emesto Garrera

En esta edicion publicamos la segunda
entrega del articulo Habitos del Poligo-
no que lo hacen vulnerable en la Calle,
su autor es el Inspector Ernesto Carre-
ra, Instructor fundador de la Escuela de
Proteccion Personal, ubicada en Caracas
— Venezuela. Ha sido instructor en insti-
tuciones policiales y militares venezola-
nas en combate sin armas, armas blancas
y de fuego, ademas de formacion en pro-
teccion a personalidades, operaciones en
areas confinadas y manejo evasivo, en-
tre otras. De igual manera, es asesor en
materia de proteccion a altos ejecutivos
y dicta instruccion a personal de segu-
ridad, trabajadores y altos ejecutivos en
empresas nacionales y trasnacionales.

Viictor Hugo Paredes Guerrero

Para la edicion N° 10 de Estrategas trae-
mos el articulo Simulacro de Intrusion
y Defensa, del Investigador de Seguri-
dad Privada Victor Hugo Paredes, quien
cuenta con 10 afios de amplia experien-
ciay trayectoria en temas de Seguridad e
Investigaciones, asesoria, analisis y eje-
cucion de Estudios de Seguridad Fisica
y Electronica a Instalaciones y capaci-
tacion en amplias areas de la seguridad
privada. Administrador de Empresas de
la Universidad Cooperativa de Colom-
bia, con Diplomados en Inteligencia Es-
tratégica y Alta Gerencia en Seguridad
Privada; Afiliado a ASIS (American So-
ciety for Industrial Security).

Este curso. proporcione enfrenomiento
para Expertos Poligrafistos bojo estandares
internocionalmente aprobados ya que todos
nuestros cursos siguen los requerimientos
de la Americon Polygraph Association (APA).

Dirigido a profesionales vinculodos en el dreo
de investigacion, interesados en la evaluacion
criminol o evaluacion de selecdion o
retlutamiento de personal.

Curso de 400 Horas
Académicas y Practicas

INFORMACION e INSCRIPCIOMNES:
AUDIOCINE COMERCIAL LTDA
POLIGRAFOS LAFAYETTE COLOMBIA:
PBX: {571) 281 77 11 Ext, 102

ol ki . {[rmm} '[I AUDIOCINE COMERCIAL LTDA.

Valor de la Inversion:
511,000,000.00 Pesos
o USS 6,000.00

mas IVA {]6%’0] Email: ooranguren@ oudiocine.com

HORARIO: Lunes a Viernes de 8:00 a.m.a 5 p.m.

Fecha de iniclo:
MAYD 16 AL 22 DE JULIO DE 2011

® | afayette
Instrument.

Expertos en Marcos. Mundidles
COMERCIAL |
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Al dia con [a Supervigilancia

Superligilancia ratifica compromiso con la Sequridad
Giudadana de la capital

Bogota D.C., 13 de abril de 2011.

as ventajas y beneficios de contratar los ser-

vicios de vigilancia privada con una empresa

legal, asi como los riesgos a los que se expone

la ciudadania cuando confia la seguridad de su
hogar o negocio a empresas que no cuentan con licencia
de funcionamiento, fueron los principales puntos tratados por la Delegada para la
Operacion de la SuperVigilancia, Tatiana Gonzalez Ceron, en su intervencion duran-
te el encuentro por la Propiedad Horizontal, realizado este miércoles 13 de abril en
la Camara de Comercio de Bogota (CCB), sede chapinero.

En el evento, al que también asistio la Delegada para el Control, Marcela Castro
Macias y que fue organizado por la Alcaldia Mayor de Bogota a través del IDEPAC,
la Delegada explico las diferencias entre conserjeria, vigilantes y porteros; respon-
di6 inquietudes de la ciudadania relacionadas con sanciones y multas; e insto a los
asistentes para que en el Sitio Web de la Entidad www.supervigilancia.gov.co, en el
item Sector de la Vigilancia y Seguridad Privada, del ment principal, verifiquen si la
empresa a contratar cuenta con la licencia de funcionamiento vigente.

La actividad abarc6 otras tematicas como la seguridad capital a cargo de la CCB, las
buenas practicas de vecindad con nifios y adolescentes, orientada por la Secretaria
de Integracion Social, y las campafias de transformacion de parques en lugares para
la sana recreacion, dirigida por el programa Amor por Bogota de la Alcaldia Mayor.

La participacion de la SuperVigilancia en este evento ra-
tifica el compromiso de la Entidad como miembro acti-
vo del Pacto por la Convivencia y Seguridad Ciudadana,
cuyo objetivo es implementar un plan de accioén conjunto
con la Secretaria Distrital de Gobierno, Policia Nacional,
gremios y empresas del sector de la Vigilancia y Seguri-
dad Privada para combatir la ilegalidad y la delincuencia,
identificando los factores de riesgo que afectan la convi-
vencia de los capitalinos.



Alta participacion de vigilados en foro Sobre Derecho al Turno y agilizacian
de tramites

Bogota D.C., abril 15 de 2011.

Con una dinamica participacion por parte del sector, se llevo a cabo este
viernes 15 de abril el Foro Virtual de la SuperVigilancia sobre Derecho
al Turno y disminucion de tiempos en trdmites, actividad que cumpli6 su
objetivo de informar y actualizar a los vigilados sobre esta nueva medida
que comenzara a hacerse efectiva en el mes de mayo.

En el Foro Virtual, liderado por la Superintendente Delegada para la
Operacion, Tatiana Gonzalez, cerca de un centenar de representantes del
sector de la vigilancia y la segu-
ridad privada, dieron a conocer
inquietudes sobre temas relacio-
nados con tiempos de expedicion
de documentos, cumplimiento de
requisitos y verificacion de los
mismos.

El proceso de continuar con la
disminucion de los tiempos para
la expedicion de actos administra-
tivos y permisos de estado, hace
parte de la campaiia “Derecho al
Turno”, la cual estd enmarcada
en la politica de fortalecimiento,
transparencia y mejoramiento de
la gestion institucional de la Su-

perVigilancia. Superintendente Delegada para la Operacion, Dra. Tatiana Gonzalez

La disminucién en tiempos de respuesta se vera, por ejemplo, en la ex-
pedicion y/o renovacion de licencias de funcionamiento que pasard de
30 a 10 dias habiles, y en trdmites relacionados con vehiculos blindados,
conceptos de armas y vistos buenos de importacion, que ahora se diligen-
ciaran en un maximo de 5 dias habiles.

Para que esto sea efectivo, es necesario que se cumplan al pie de la letra,
las reglas de juego, especificadas en la Circular Externa No. 004 de 2011

de la SuperVigilancia, que se encuentra en el link de normatividad — cir-
culares externas.

723
G

SuperVigilancia

Superintendencia de Vigilancia y Seguridad Privada

Siempre
tenemos algo

para contarle
sobre lo que pasa
en el sector de la
Sequridad Privada
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[écnicas de pensamiento
 analisis de situaciones

Parte IV

Por: My ® German Duarte Vargas

luego de analizar el desarrollo del pensamiento y sus técnicas, al igual que la

PNIy sus aplicaciones, presentamos a continuacion |a cuarta entrega de este

invaluable articulo que ha construido un nuevo punto de vista sabre las técnicas
del conocimiento en el mundo cientifico moderno.
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0. La biisqueda deliberada de alternativas.

a busqueda deliberada de alternativas es una parte muy importante de
la capacidad de pensar, porque contrarresta otra tendencia natural de la
mente que es la de ir hacia la certidumbre, la seguridad y la arrogancia. Al
ser ésta una maquinaria que construye y usa esquemas, desea reconocer
e identificar la certidumbre lo mas pronto posible, para dejar de pensar y pasar a la

accion. Con frecuencia la carencia de decisiones se debe a la aparente inexistencia
de alternativas. (1)(1)

1 (7) DE BONO EDWARD, Aprender a pensar. Editorial Plaza y Janes. Barcelona, 1987



— i —

Pero si hay varias elecciones, es imposible pasar a la accion, porque es dificil ir en
varias direcciones a la vez, y menos en caminos opuestos. Primero hay que definir
cual es el camino, y para definirlo ya es necesario tener en cuenta todas las disyuntivas
generadas.

Para producir alternativas debemos abandonar la direccion lineal del pensamiento
logico y forzar la consideracion de posibilidades diferentes, asi estén aparentemente
refiidas con las rigurosas consideraciones del racionamiento cientifico. Debemos en-
tonces salirnos del esquema y romperlo. Los mecanismos para este cambio han sido
tradicionalmente “EL ERROR”, “EL ACCIDENTE” y “EL HUMOR”. En algunos
casos utilizaremos estos recursos tradicionales, pero nos proponemos utilizar un mé-
todo mas apto y confiable que estos para cambiar el esquema. (2)

Para esto pueden seguirse diferentes técnicas como las de:

LA PALABRA “PO’: Viene de Poesia, Posibilidades, Hipotesis, Suposicio-
nes, todas estas validas para provocar el rompimiento de los esquemas y generar
alternativas.

LA FUGA: Reside en identificar el rumbo principal del pensamiento logico,
qué es lo razonable en la consideracion del problema, y luego escapar de €l dirigién-
donos en otra direccion deliberadamente.

LA ASOCIACION: En este caso asociamos en forma absolutamente aleatoria
cualquier palabra, frase o concepto, con el problema convirtiendo en solucion posi-
ble la asociacion.

2. E APE y sus aplicaciones.

El A.P.E.

Otra herramienta muy util en el proceso de pensar es el APE. El nombre estd formado
por las iniciales de ALTERNATIVAS, POSIBILIDADES y ELECCIONES. El APE
se emplea cuando se desea buscar disyuntivas en un punto especifico y consiste en
proponer explicaciones alternativas a una situacion, sin ocuparnos de su improba-
bilidad aparente. No se debe buscar solo lo que parece probable, ya que esto puede
ser una trampa. En la generacion de opciones, cuando se hace un APE, debemos ser
cuidadosos de no proponer solamente las que se encuentren dentro del mismo enfoque
general, sino que provengan de enfoques completamente diferentes. (3)

“Es frecuente que la dificultad para tomar decisiones provenga de la imposibili-
dad de producir alternativas suficientes”

3. La informacian y el pensamiento.

Cuando nosotros disponemos de informacion, podemos disponer de poco o mucho
conocimiento, pero frecuentemente carecemos de ella. De manera que al analizar un

2 DE BONO EDWARD, Seis sombreros para pensar. Ediciones Juan Granica S.A. Barcelona Espafia.

Las mds avanzadas soluciones
de integracion de seguridad
electronica y eficiencia
operacional que su negocio
necesita ...

Representante de fabrica de los sistemas
de deteccion de incendio

€39 Simplex

Obtenga diagnostico inicialy entrega de
informe de estado general del sistema

g Actualice la programacion de panel central
y realice mantenimiento a sus rutinas

EAS - CCTVY - Access Controf - Fire - Awtomatization - Infegration

Optimice el funcionamiento de su
sistema a través de nuestro programa
de mantenimiento preventivo

Ventas, mantenimiento y soporte

018000 9198 55

co.servicioalcliente @tycoint.com
Servicio en Bogotd 57 1 655 36 00 ext 1116
www. adf.com.co
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problema, frecuentemente tendremos que suplir CARENCIA DE INFORMA-
CION, CON PENSAMIENTO. Entre mas conocimiento tengamos, més posibi-
lidades tendremos de analizar y de tomar decisiones acertadas, pero al carecer de
ella, debemos desarrollar una mayor destreza reflexiva.

3. 1. Operatividad.

A esta consideracion debemos sumar el hecho de que generalmente estamos resol-
viendo problemas y situaciones que se desarrollaran EN EL FUTURO. El futuro
es el lugar de la accion, y asi dispongamos de toda la informacion sobre el pasa-
do, no tendremos nada sobre el futuro mas que nuestra capacidad de pensar y de
imaginar dicho porvenir. De Bono define como OPERATIVIDAD la capacidad
necesaria para actuar. Esta facultad provendra de la sumatoria que resulte de la
informacion que se posea mas la capacidad de pensamiento o capacidad reflexiva,
que nos posibilita la toma de decisiones y el pasar a la accion. (5)

0.1aC.TF

Corresponde a la Consideracion de Todos los Factores, y es una herramienta mas
para orientar la atencion, como el PNI y la APE. Consiste en considerar todos los
factores que es preciso valorar en una situacion dada. Puede parecerse o compa-
rarse esta técnica con una lista de verificacion de las que utiliza un piloto de avion
para preparar el vuelo y despegar la nave, con la diferencia de que al elaborar la
lista de una CTF, no tienen que estar los factores enumerados en ningun orden,
sino simplemente considerados. (6)

0.1aC.y3.

La C.y S. es una técnica para considerar de manera deliberada las consecuencias
de una accion o decision en profundidad cronoldgica hacia el futuro. La técnica
tiene por objeto forzar la consideracion de resultados a posteriori, contrarrestando
en esta forma la tendencia que se tiene de tomar decisiones para resolver situacio-
nes en forma transitoria, atendiendo la inmediatez de las mismas sin ocuparnos
de lo que pase en el futuro, ignorandolo y desconociendo consecuencias inconve-
nientes o incluso catastroficas. (7)

Se sugieren cuatro etapas:

Consecuencias inmediatas, vistas a un
plazo de 1 afio.

Consecuencias vistas a corto plazo: de 1
a 5 afios

Consecuencias vistas a mediano plazo:
de 5 a 20 afios

Consecuencias vistas a largo plazo: de
mas de 20 afios

B. La obtencidn de mas informacidn.

Siempre es necesaria mas informacion.
Para ello debemos ACUDIR A FUENTES,
en donde esté el conocimiento, y podamos
obtenerla por inspeccion directa. Debemos
también acudir a PREGUNTAS, cuando la
informacion la posee otra persona. Para
ello podemos acudir a Preguntas Directas
(PD) cuya respuesta suele ser un si o un
no, o a Preguntas Tentativas (PT) con las
cuales estamos echando el anzuelo a ver
qué recogemos.




P

Otra forma de obtener mas informacion sobre un tema son los EXPERI-
MENTOS, los cuales pueden definirse como preguntas que se hacen a
nuestro entorno para conocer su comportamiento.

T Los seis sombreros para pensar.

Una de las mejores técnicas propuestas por Edward de Bono en la estimu-
lacion y produccion de ideas, es la de los “Seis sombreros para pensar’.
Esta técnica consiste en el principio de “ACTUAR COMO SI...” Noso-
tros podemos asumir papeles en forma deliberada, que implican una forma
especifica de ver las cosas. Al estar dentro del papel asumido, estaremos
pensando como si fuéramos la persona que representamos, 0 como si vivié-
ramos realmente el papel que aparentamos. Se han estandarizado entonces
seis sombreros, cada uno de un color diferente, que tienen cada uno un
papel especifico. Veamos: (8)

3. 1. EL BLANCO: Hechos y cifras. Solamente se exponen hechos de ma-
nera neutral y objetiva. No se interpreta.

3. 2. ELROJO: Son las Emociones y los Sentimientos. Es lo opuesto a la in-
formacion neutral y objetiva: los Presentimientos, intuiciones, impresiones
que no necesitan justificacion. No es necesario dar razones ni fundamentos.

3. 3. EL NEGRO: Lo que tiene de malo. Lo légico - negativo. Porqué no
funcionard, Juicio critico, el punto de vista pesimista.

3. 4. EL AMARILLO: Especulativo - positivo. El pensamiento positivo, op-
timismo, concentracion en el beneficio, pensamiento constructivo, hacer
que las cosas ocurran, que se realicen.

3. 5. EL VERDE: Pensamiento creativo, nuevas ideas nuevos conceptos, y
nuevas percepciones. La creacion deliberada de nuevas ideas. Generacion
de Més y mas alternativas. Cambio. Nuevo planteamiento de problemas.

. 6. EL AZUL: Control y organizacion del pensamiento, instrucciones para
pensar. Control sobre los otros sombreros.

Queremos conocer sus comentarios a este articulo y otros publicados
en esta edicion, escribanos a editorial@estrategas.org

1§ . ESTRATEGAS . Abr | 11
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Cloud Gomputing;

- J‘furmacmn de'su”™
empresa-segura Uillblﬂlla

as aplicaciones comerciales actuales se trasladan a la

“Nube”. Esta ocurriendo mas rapido que nunca: el paso

de los modelos de software tradicionales a Internet ha ad-

quirido un mayor impulso en los tltimos 10 afios. Fijando
la vista hacia el presente, vivimos la década de “Cloud Compu-
ting” que promete nuevas maneras de interactuar desde cualquier
parte del mundo a través de nuestros dispositivos moviles.

El “Cloud Computing” o computacion en la nube es toda una re-
volucion para los consumidores de tecnologia y especialmente en
el ambito empresarial, en donde este concepto se ha popularizado
tanto que cada dia surgen nuevas formas para aprovecharlo.

16 . ESTRATEGAS . Rbr | 11

A S Por Oscar Javner Lopez | '|
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La vida antes de Cloud Computing.

Las aplicaciones comerciales tradicionales han sido
siempre demasiado complicadas y caras. La cantidad y
la variedad necesaria de hardware y software para eje-
cutarlas son abrumadoras, por lo que se necesita todo
un equipo de expertos para que las pueda instalar, con-
figurar, probar, ejecutar, asegurar y actualizar.

Gracias a Cloud Computing se olvidaran esas dificul-
tades porque no se tendra que gestionar el hardware
ni el software, que es de responsabilidad directa de un
proveedor experimentado.

Las aplicaciones basadas en la “Nube”, pueden imple-
mentarse y ejecutarse en cuestion de dias o semanas y
cuestan menos. Con dicha aplicacion, so6lo se tiene que
abrir un explorador, registrarse, personalizarla y empe-
zar a usarla.

Definicion de la “Nube”.

El Cloud Computing o Computacién en la Nube, nace
de los términos: Cloud y Computing.

Cloud o Nube es el simbolo que se usa generalmente
para representar la Internet, mientras que Computing o
Computacion reune los conceptos de informatica, 16gi-
ca de coordinacién y almacenamiento de informacion.




- Auto-servicio por demanda: Los servicios pueden ser
solicitados por el usuario o cliente a través de Inter-
net directamente. El usuario paga unicamente por el
tiempo de uso del servicio.

- Acceso ubicuo a la red: Los servicios estan desplega-
dos en la nube y son accesibles desde cualquier me-
dio con acceso a la red (Internet, Intranet o Extranet).

- Fondo comun de recursos: Los servicios se encuen-
tran en la Nube para ser usados por multiples usua-
rios bajo un modelo multi-arrendatario en diferentes
lugares del mundo. Esto genera una independencia de
la ubicacion de los recursos aprovechando la natura-
leza del Internet, Intranet o Extranet.

- Rdpida elasticidad: La cantidad o calidad de los ser-
vicios ofrecidos en la Nube puede aumentar o dis-
minuir rapidamente dependiendo de las necesidades
cambiantes de los usuarios.

- Servicio medido: Cada recurso que consume el usua-
rio y que es facturable debe ser medido, no solo para
fines de tarificacion sino también de control. Este
servicio puede ser vendido al mismo usuario o cliente
dentro de su contexto y/o ambiente.

¢Cloud Computing es seguro?

La seguridad es el aspecto que mas les preocupa a las
compaiiias al momento de pensar en Cloud Computing.
Sin embargo en la nube la informacion esta mas segura
que cuando se encuentra en su centro de computo, o
en sus propios equipos, pero quien presta el servicio
tiene que cumplir con una serie de requerimientos que
incluyen las mejores politicas y contratos a nivel legal.

1 MESA SECTORIAL CLOUD COMPUTING, “Cloud Computing,
una perspectiva para Colombia”, 2010.

2NATIONAL INSTITUTE OF STANDARS AND TECHNOLOGY,
“Cloud Computing Technology”, 2009.

La recomendacion para los usuarios es que se le pida al proveedor
certificados que cumplan con estandares internacionales de segu-
ridad. En Colombia por ejemplo, el ISO 270001 y el SAS70 son
los mas grandes y los mas complejos de cumplir. Si un proveedor
cumple con esas normas garantiza que tiene el mas alto nivel de
seguridad. Y a esto se suman dos aspectos claves, por un lado las
limitaciones de uso, lo que quiere decir que quien provee el servicio
debe certificar que la informacion de la compaiiia ni siquiera puede
ser vista por quien maneja la nube, sino sélo por el usuario.

Por otra parte, la empresa debe cerciorarse de que en cualquier mo-
mento, y cuando se retire del servicio, le van a dar toda la informa-
cion disponible. (3)

Ventajas y desventajas del Cloud Computing

Entre las ventajas en el uso de la nube, tenemos los siguientes as-
pectos:

- Integracion probada de servicios Web. Por su naturaleza, la tec-
nologia de Cloud Computing se puede integrar con mucha mayor
facilidad y rapidez con el resto de sus aplicaciones empresaria-
les (tanto software tradicional como Cloud Computing basado
en infraestructuras), ya sean desarrolladas de manera interna o
externa.

- Prestacion de servicios de talla mundial. Las infraestructuras de
Cloud Computing proporcionan mayor capacidad de adaptacion,
recuperacion de desastres completa y reduccion al minimo de los
tiempos de inactividad.

- No necesita instalar ningun tipo de hardware o software: siempre
y cuando sea una infraestructura 100% de Cloud Computing. La
belleza de la tecnologia de Cloud Computing es su simplicidad
y el hecho de que requiera mucha menor inversion para empezar
a trabajar.

- Implementacion mas rapida y con menos riesgos: Podra empe-
zar a trabajar muy rapidamente gracias a una infraestructura de
Cloud Computing. No tendré que volver a esperar meses o anos

3 DIARIO EL ESPECTADOR, “Claves para saber si su servicio esta en la nube” 14
de marzo de 2011.

El empresario de la seguridad
debe ir adelante, conocer e
informarse mas sobre Cloud
Computing” que tarde o tem-
prano sera imprescindible para
el optmo funcionamiento de
cualquier organizacion.
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e invertir millones de dolares antes de que un
usuario inicie sesion en su nueva solucion.

- Gran  capacidad de  personalizacion:
Algunos profesionales de las Tecnologias
de Informacion creen equivocadamente que
es muy dificil o casi imposible personalizar
la tecnologia de Cloud Computing, por lo
que no es la eleccion adecuada para las
empresas mas complejas. Sin embargo dicha
infraestructura no so6lo proporciona utiles
funciones de personalizacion y configuracion
de aplicaciones, sino que también las conserva
incluso después de las actualizaciones. Y aun
mejor, la tecnologia de Cloud Computing
es ideal para el desarrollo de metodologias
que estén en consonancia con las crecientes
necesidades de cualquier organizacion.

De otra parte, las desventajas mas destacadas en
el uso de Cloud Computing, son las siguientes:

- Fuera de Servicio: En ocasiones, puede que
debido a una catastrofe natural o error hu-
mano, el servicio que ofrece la nube se inte-
rrumpa, con las malas repercusiones para los
clientes.

- Guardar datos privados, fotos, videos, o in-
formacion mucho mas privada en estos ser-
vicios: Actualmente parece que esta accion es
inofensiva, pero, ;realmente se puede estar de
acuerdo y tranquilo cuando cualquier persona
deja datos a terceros? ;Hasta donde se pier-
den los derechos a la privacidad?

- Descontrol del manejo, almacenamiento y uso de esta in-
formacion.

- Relatividad del servicio: Dependiendo de qué tecnologia
use ese servicio, un dispositivo u otro podra acceder o no a
usarlo.

- Dependencia: Mayor dependencia de proveedores de in-
ternet y de la velocidad de ADSL, cable, fibra optica u
otras tecnologias.

- Inseguridad: Posibilidad de que delincuentes cibernéticos
vulneren la seguridad del servicio y roben los datos priva-
dos de las personas, sin solicitar ninguna clase de permiso.

En pocas palabras, Internet desde sus inicios ha sido un gran
acierto, que esta mejorando con el paso de los afios y sin
duda ha hecho la vida mas facil. Pero, ;realmente se esta
llegando a vivir lo que podria ser el “Gran Hermano” en la
Red? ;Son todo alabanzas a servicios 2.0 que nos hacen la
vida mas facil? La respuesta usted la decide.




Y para las empresas de seguridad, una infraestructura
de Cloud Computing, éirepresenta algun valor?

Las infraestructuras de Cloud Computing se han granjea-
do una gran fama entre los directores de sistemas de infor-
macion de algunas de las empresas mas grandes del mun-
do. Estos previsores ejecutivos tecnologicos (aunque muy
preocupados por la seguridad) han confirmado el valor de la
tecnologia de la Nube.

Dicha tecnologia libera a las empresas del software tradi-
cional y de sus costos ocultos, de los altos porcentajes de
fallos, de los riesgos inaceptables y de las implementaciones
prolongadas. Todo ello, a la vez que ofrece una plataforma
completa y flexible, que se ajusta a las necesidades de las
empresas de todos los tamafios, desde las mas grandes mul-
tinacionales a PYMES de todo el mundo.

Ademads se reduce al minimo el riesgo que implica el de-
sarrollo e implantacion de aplicaciones. Después de todo,
la tecnologia debe resolver sus problemas comerciales y no
crearle mas. Gracias a la tecnologia de Cloud Computing se
podran resolver problemas estratégicos en lugar de preocu-
parse por requisitos de infraestructuras, mantenimiento y ac-
tualizaciones.

La infraestructura de Cloud Computing también promete
ahorros significativos en costos administrativos: mas del 50
por ciento, en comparacion con el software cliente/servidor.

El Cloud Computing consiste en
mover la informatica del simple
computador personal o centro de
datos convencional hacia Internet.

Aunque en Colombia el ingreso de esta plataforma es lento
a nivel corporativo, el empresario de la seguridad debe ir
adelante, conocer e informarse mas sobre este tema que
tarde o temprano serd imprescindible para el dptimo fun-
cionamiento de cualquier organizacion

Algunos ejemplos de Cloud Computing

Varias son las grandes empresas que se han dedicado a
ofrecer estos servicios, promoviendo el facil acceso a nues-
tra informacion, los bajos costos, la escalabilidad y muchas
caracteristicas que nos hace pensar en la comodidad que
nos brindan, entre ellas podemos mencionar:

- Google Apps: brinda el servicio de aplicaciones para
empresas como Gmail, Google Talk, Google Calendar y
Google Docs, etc.

- Amazon Web Services: los servicios que ofrece son el
Amazon EC2, Amazon S3, SimpleDB, Amazon SQS.

- Azure de Microsoft: ofrece servicios de sistema operati-
vo, hosting, sistemas para desarrollo.

- Rackspace: una famosa empresa de hosting, esta detras
de Mosso una compafiia que ofrece un paquete basico de
hosting y a partir de éste se escala segin se necesite (y
sin migrar de servidores).

Queremos conocer sus comentarios a este articulo y otros publicados

en esta edicion, escribanos a editorial@estrategas.org
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Plan estratégiu de
sequridad de Asosalitre

Modelo innovador de seguridad comunitaria

Herminia Herrera, Gerente y Rubén Dario Clavijo,
Coordinador de Seguridad de ASOSALITRE
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SOSALITRE es la organizacion comunitaria de caracter civil sin

animo de lucro, modelo de Bogota y un ejemplo a seguir en el

ambito latinoamericano. Con mas de 18 afios de existencia, tie-

ne una historia de trabajo por el servicio y el bien comun de los
habitantes de Ciudad Salitre Occidental, a través de programas de capaci-
tacion, integracion y sensibilizacion para sus afiliados. La Asociacion tam-
bién ha realizado una gestion administrativa para permitir a la comunidad,
recibir atencion en el cuidado del sector, sirviendo de vocera ante los entes
e instituciones publicas y privadas responsables del cuidado del patrimonio
comun salitrense.

En la actualidad ASOSALITRE Ia conforman 35 conjuntos residenciales
afiliados de Ciudad Salitre Occidental, incluyendo un reconocido Centro
Comercial del sector, los cuales nombran sus delegados para que en una
Asamblea General tengan el derecho a elegir la junta directiva de la Asocia-
cion que por el periodo de un afio, disefia las directrices de gestion y trabajo
comunitario.

Dentro de los diferentes programas que maneja la Asociacion por interme-
dio de sus 12 vicepresidencias entre los que estan Arte y Cultura, Ambiente,
Deportes, Bienestar Social, Juvenil, Comunicaciones, entre otras, sobresale
el de Seguridad, el cual, a través de un concienzudo trabajo de mas de dos
afios ha dado origen al PESA: Plan Estratégico de ASOSALITRE; como
un modelo alternativo, innovador e integral en la vigilancia y proteccion
externa de una comunidad organizada.

Ciudad Salitre Occidental, “Ciudad dentro de una Gran Ciudad”

Para entender mejor dicho plan, es necesario conocer el entorno sobre el
cual se desarrollara su ejecucion. Ciudad Salitre Occidental tiene un total de
64 conjuntos residenciales; una institucion educativa, el Colegio Agustinia-
no Salitre; una zona empresarial con aproximadamente 10 torres de oficinas;
mas de 600 locales comerciales; una zona hotelera de cinco firmas reco-
nocidas y un espacio turistico en donde sobresale Maloka. Ademas de un
considerable numero de canchas deportivas, parques de bolsillo, plazoletas
entre otros espacios comunales.
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En ciudad Salitre estadisticamente se calcula una poblacién flotante diaria
de 10.000 personas minimo, (sin contar el movimiento de la Terminal de Transportes
en épocas de temporada).

La Estructura de Seguridad de ASOSALITRE y sus Cinco Pilares:
La estructura de seguridad de ASOSALITRE nacié como un trabajo
estratégico para ser ejecutado a largo plazo, gracias a unas bases so-
lidas y cohesionadas dentro de la comunidad para su buen funciona-
miento. Es por ello que se crearon cinco pilares fundamentales sobre
los cuales se articularan todos los programas encaminados a fortalecer
la seguridad de los salitrenses.

Los pilares son los siguientes:

- PILAR N° 1: “Vincular efectivamente a los sectores de la franja
comercial, empresarial, turistica y educativa con la seguridad
residencial”.

Durante el proceso de construccion de este programa se encontrd que
el tema de la seguridad no estaba siendo incluyente con el comercio,
las empresas, los colegios, los hoteles, entre otros sectores.

- PILAR N° 2: “analizar y diagnosticar la problematica de seguri-
dad en el drea externa a través de un mapa de riesgos, generan-
do acciones de prevencién y reaccién para mitigarlas”.

El levantamiento de esta informacion base servira de guia en la ope-
ratividad de todas las acciones encaminadas a fortalecer la seguridad
del sector.

- PILAR N° 3: “Fortalecer una cultura ciudadana de participacién
activa y unidad entre los residentes, empresarios, trabajadores,
comerciantes, policia y compafiias de seguridad privada”

Buscando asi que la comunidad residente y flotante asuma también
responsabilidades al prevenir, detectar, denunciar y actuar solidaria-
mente en contra de la delincuencia.

- PILAR N° 4: “Fortalecer los mecanismos de control, prevencién
y reaccién en el sector”

Potencializando los esquemas de patrullaje y apoyo tecnoldgico tanto
de comunicaciones como de monitoreo para la vigilancia externa en
la zona.

- PILAR N° 5: “Estructurar un modelo integral de seguridad au-
to-sostenible, una sinergia entre las empresas de vigilancia y la
ASOCIACION, que genere recursos para reinvertir en el rea ex-
terna del sector.”

Es importante resaltar que los recursos obtenidos para reinvertir en el
area externa del sector, no son monetarios sino servicios que la em-
presa de vigilancia se compromete a implementar, como un motoriza-

do més para ASOSALITRE, camaras de vigilancia,
otros dispositivos electronicos de seguridad, entre
otros recursos.

Construccion Democratica de la Estructura de
Seguridad de ASOSALITRE

La Asamblea General Ordinaria de Delegados de
ASOSALITRE celebrada en abril de 2009 ordeno
estructurar un proyecto de seguridad comunitario
sostenible para implementarse en el sector y poste-
riormente en el 2010, avalo, bajo la estructura del
Programa de Seguridad de la Asociacion, los cuatro
primeros pilares anteriormente descritos y solicitd
explorar alternativas de alianzas para desarrollar el
quinto pilar, las cuales se presentarian en una reu-
nion extraordinaria antes de finalizar la vigencia. Es
asi como el pasado 6 de febrero de 2011, se realizo
dicha asamblea en donde se presentaron tres pro-
puestas con el objetivo de implementar el modelo
de seguridad salitrense.

La Busqueda de un Modelo Integral de Seguri-
dad.

Es interesante analizar las propuestas que se presen-
taron en la Asamblea Extraordinaria de Delegados,
con sus ventajas y desventajas, para demostrar el
trabajo disciplinado, estudiado y consensuado que
realiz6 ASOSALITRE en la busqueda de su modelo
de seguridad.

La primera propuesta era el “Servicio Comunita-
rio de Vigilancia y Seguridad Privada (SCVSP)”,
consistente en un s6lo cuerpo de seguridad interna
y externa, de caracter propio, autofinanciado y con

Una de las Zonas Residenciales
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reinversion en la seguridad externa del sector. Tenia venta-
jas como las siguientes: Autonomia del servicio por parte
de ASOSALITRE, reinversion total de excedentes y flexi-
bilidad de las tarifas. Por el contrario las desventajas eran:
Alta carga operacional, falta de experiencia de la Aso-
ciacion en el manejo total de la seguridad, una potencial
pérdida del objeto social de ASOSALITRE que dejaria de
ser una organizacion sin animo de lucro y el riesgo de la
influencia de intereses particulares en el proyecto al existir
alto flujo de dinero.

La segunda proposicion hacia referencia en “La inclusion
en el proyecto de las tres empresas de seguridad que lide-
ran la vigilancia y seguridad privada de Ciudad Salitre
Occidental”, con los siguientes puntos a favor: Experien-
cia'y conocimiento del sector por parte de dichas empresas
y que los riesgos legales estaban en cabeza de las compa-
fiias. En contra tenia: Diversos intereses entre las compa-
fiias, escaso compromiso con la seguridad externa y difi-
cultad para armonizar la operacion del dia a dia.

Finalmente se presento la tercera propuesta que hacia refe-
rencia a la “Alianza estratégica de la Asociacion con una
unica compania de vigilancia y seguridad privada”, con
los siguientes beneficios: Musculo financiero de la com-
pafiia de vigilancia, alineacion conceptual con el modelo
de ASOSALITRE, experiencia de seguridad con la franja
empresarial y comercial, reinversion de las ganancias en
servicios apoyando los otros 4 pilares, experiencia en mo-
delos de atencion externa, una sede local en el sector y una
tarifa competitiva y ajustada a la ley. Entre las desventajas
se encontraban: Dificultad para lograr acuerdos internos
entre las partes, reinversion condicionada al ritmo de con-
tratacion, presion del mercado en el cobro del servicio y
los requerimientos individuales por contratacion.

Zona Educativa

Zona Empresarial y Hotelera

Después de analizar cuidadosamente las anteriores
propuestas, finalmente la Asamblea Extraordinaria
de Delegados en una votacion de 45 a favor y 1 en
contra, aprobo el modelo contenido en la tercera
propuesta, que contempla la alianza estratégica de
ASOSALITRE con una empresa de vigilancia y se-
guridad privada para la implementacion del quinto
pilar del Plan Estratégico de Seguridad, (PESA).

Virtudes de Poseer una Sola Compaiiia de Vi-
gilancia y Seguridad Privada en Ciudad Salitre
Occidental.

Es necesario aclarar que la Asociacién recomienda
a una reconocida multinacional de vigilancia priva-
da, como la tinica empresa que se adecua al modelo
disefiado para la ejecucion del Plan Estratégico de
Seguridad. Principalmente en materia de reinvertir
parte de las utilidades obtenidas en servicios para
reforzar la seguridad perimetral de la zona, apoyan-
do los otros cuatro pilares en la estructura del mode-
lo salitrense, gracias a su experiencia en programas
de vigilancia en comunidades organizadas. Sin em-
bargo, cada conjunto residencial tiene la autonomia
de acoger o no esta propuesta y decidir libremente
sobre la compafia que realice la vigilancia de sus
viviendas.

Sobre este tema es importante sefialar que una de
las principales dificultades encontradas en la elabo-
racion del proyecto, es que debido a la variedad de
compafiias de vigilancia que cuidan los conjuntos
residenciales del sector, la coordinacion entre ellas
es complicada.



Aun asi se espera que con la cohesion de los 60 con-
juntos residenciales de Ciudad Salitre Occidental, la
coordinacion entre los guardas de los edificios, la
participacion de la comunidad, la Asociacion y la
sinergia con la Policia Nacional a través de una red
de comunicaciones interna, se generare una sincro-
nia efectiva en la vigilancia, blindando definitiva-
mente la parte interna y perimetral de la zona, ante
cualquier intento de delito. Es de resaltar que este
esquema de comunicacion se adecua perfectamen-
te con la Policia Nacional y su “Plan Nacional de
Vigilancia Comunitaria por Cuadrantes”, una arti-
culacion proactiva de proteccion y reaccion frente al
crimen en el sector residencial, la franja comercial,
empresarial, hotelera y turistica de los salitrenses.

Proyecto a Largo Plazo.

El Plan Estratégico de Seguridad de ASOSALITRE
se encuentra en su etapa de socializacién y su imple-
mentacion puede tardar uno o dos afios mas; cuan-
do esté en pleno funcionamiento sera un ejemplo a
seguir no so6lo a nivel local y nacional, sino inter-
nacional, en donde las organizaciones comunitarias
estan destinadas a convertirse en el bastion social y
participativo de la democracia moderna. La seguri-
dad es un trabajo conjunto, en donde los diferentes
actores involucrados, comunidad, sector empresa-
rial, educativo, hotelero y las autoridades policiales,
deben unirse en torno a la consecucion de objetivos
comunes.

La mejor carta de presentacion son los resultados
que se van a obtener a largo plazo, un trabajo silen-
cioso que espera ver sus frutos gracias al apoyo de
la comunidad salitrense. El tiempo de ejecucion del
PESA, depende de los recursos, de la reaccion y el

Zona Comercial

Zona Turistica

trabajo de la comunidad y la meta es que dentro de
4 6 5 afios esté consolidado el modelo de seguridad
salitrense.

Conclusién.

El esquema de seguridad incluido en el Plan de Se-
guridad de ASOSALITRE, tiene una estrategia de
caracter disuasivo, para que el delincuente lo piense
dos veces antes de actuar en Ciudad Salitre Occiden-
tal, una comunidad organizada en donde es dificil
salir bien librado de cualquier accionar delincuen-
cial. El Plan no busca reemplazar la funcion policial
de las autoridades constitucionalmente competen-
tes, sino trabajar conjuntamente con ellas.

ASOSALITRE definitivamente cuenta con un mo-
delo tnico de seguridad, fundamentado en cinco pi-
lares y que fortalecera la vigilancia externa de los
conjuntos residenciales de Ciudad Salitre Occiden-
tal, a través de la alianza estratégica con una compa-
fiia de vigilancia privada, un modelo aprobado por
los representantes de la comunidad.

Bienvenido el PESA y ojalé existan méas comunida-
des organizadas en Colombia que imiten este mode-
lo innovador de seguridad comunitaria contribuyen-
do en la disminucion de los indices de inseguridad
en nuestro pais.

Queremos conocer sus comentarios a este articulo y otros

publicados en esta edicion, escribanos a
editorial@estrategas.org
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na organizacion de seguridad sin ejercicios de seguridad, es como una produc-
cion teatral sin ensayo general.

No importa cuan talentosos sean los actores o cuanto tiempo pasan separada-
mente estudiando sus lineas. Sin varios ensayos bajo el ojo critico del productor y sin todos
los protagonistas practicando juntos bajo condiciones que simulen la esperada presenta-
cion en vivo incluyendo, por ejemplo, las condiciones de luz y sonido, la noche de estreno
probablemente seria un fracaso.

“Un ejercicio es el ensayo general de la seguridad.”

Los ejercicios de seguridad:
1. Aclaran ;Quién hace qué?
2. Revelan las debilidades y necesidades de equipo.
3. Validan la efectividad de la respuesta y mejoran la coordinacion entre seguridad, fuer-
zas policiales, y otras entidades de apoyo de emergencia.
4. Son la tinica forma de prepararse para una presentacion en vivo.

Aunque estas pautas estan dirigidas ante todo a ejercicios en
instalaciones de alto riesgo, los cuales, por ejemplo, podrian
apuntar a detectar y detener intrusos maliciosos, muchos de

los principios y protocolos de planeamiento también son
aplicables a instalaciones de bajo riesgo.

1. Desarrollo del ejercicio. La persona de seguridad
responsable de administrar el programa de ejercicios,
(por lo general un instructor de seguridad)
tiene varias responsabilidades
clave. Primero
es decidir cual
sera el tema
del ejercicio.
Debe estar basa-
do en las amena-
zas especificas que podra
enfrentar la organizacion
conforme se haya determina-
do en su propia evaluacion de
riesgos. (En este articulo, se pre-
sume que el ejercicio es contra un
adversario que trata de introducirse
a la instalacion.)



Ademas de disefarlos, el instructor de seguridad debe establecer
un programa anual de ejercicios y asegurar que esta integrado con
otros programas de seguridad y de la instalacion. Los programas
de ejercicios deben tomar en cuenta las horas de trabajo de los em-
pleados y otros factores operacionales. Por ejemplo, la alta geren-
cia probablemente no veria favorablemente a guardias de seguridad
corriendo por los pasadizos durante el dia de llevar su hijo al tra-
bajo.

El instructor también es responsable de completar y mantener los
informes de los ejercicios y otros archivos relacionados. Se puede
usar estos documentos después para aprender y verificar que los
ejercicios fueron efectuados.

El instructor de seguridad tendra, por supuesto, que haber pasado
por el proceso de entrenar a la fuerza de seguridad en cualquiera
de los procedimientos que van a ser sometidos a prueba. No tiene
sentido que la fuerza de seguridad realice ejercicios hasta que estén
adecuadamente entrenados en los conjuntos de procedimientos y
habilidades que se aplicaran.

2. Participantes en el ensayo. Ademas de entrenar a los emplea-
dos en los procedimientos que seran puestos a prueba, el instructor
de seguridad debe designar y preparar al personal en los diversos
papeles que se deben hacer durante el entrenamiento. Los ejercicios
y mini-ejercicios pueden implicar s6lo al instructor y a un guardia
de seguridad o pueden involucrar a un turno completo. Sin embar-
g0, los ejercicios totalmente desarrollados, y especialmente los de
fuerza contra fuerza, requieren una escala mas amplia de asignacio-
nes. Los participantes podrian incluir los siguientes roles:

‘ ‘ Una organizacion de

seguridad sin gjercicios
de seguridad, es como
una produccion teatral
sin ensayo general
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Controlador principal. Esta persona debe poseer un
conocimiento completo de la situacion y de las opera-
ciones de respuesta de seguridad. El o ella deben tener
libertad para recorrer el area del ejercicio para brindar
una supervision apropiada. Esta funcidén puede ser cum-
plida por el instructor de seguridad.

Evaluador. Los evaluadores son aquellos individuos en-
trenados en seguridad que se ubican estratégicamente
para observar y documentar el desempefio de oficiales
especificos de respuesta. Esta funcion debe ser desem-
pefiada por una persona conocedora del puesto de segu-
ridad al que es asignada. Si el ejercicio va a ser digno de
consideracion, los evaluadores deben saber qué obser-
var y como evaluar lo que ven.

Controlador. Las personas que cumplen estas funciones
son responsables de controlar o facilitar algiin aspecto
de las acciones de un oficial de seguridad o de la amena-
za simulada. A la hora fijada, un controlador introduce
estimulos artificiales o eventos ideados para evitar ries-
gos de seguridad o para agregar realismo a la situacion
(por ejemplo, un controlador puede estar encargado de
abrir una puerta de seguridad después de la penetracion
simulada del adversario).

Adversarios. La persona o personas que cumplen esta
funcién deben estar apropiadamente entrenadas y equi-
padas con las respectivas capacidades fisicas y tacticas
para ocuparse de los participantes en el ejercicio de se-
guridad.

Fuerza de servicio. Este es el personal de seguridad no
incluido en el ejercicio que realiza sus funciones norma-
les de seguridad sin interferir en el entrenamiento.

Participantes de seguridad. Estas personas son los
miembros de la fuerza de seguridad que estdn de ser-
vicio en la estacion central de monitoreo de alarmas, y
aquellos guardas que responden a la amenaza simulada.

3. Objetivos. El primer paso para planear y coordinar
un ejercicio es determinar el objetivo del mismo. El pro-
posito podra ser la comprobacion del rendimiento o la
validacion de una nueva estrategia de respuesta.
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4. Criterios de evaluacion. El siguiente paso es estable-
cer los criterios de evaluacion. Los ejercicios sin criterios
claros de evaluacion a menudo producen una pérdida de
tiempo para los participantes, un ejercicio inttil, si se desea.
Al comienzo, pueden disfrutar la emocion y el abandono de
sus rutinas diarias. Pero si no saben por qué estan haciendo
lo que realizan, o si no reciben una retroalimentacion ade-
cuada y alguna medicion de su desempeiio como individuo
y como equipo, eventualmente pueden tomar a mal la pér-
dida de tiempo. Peor ain, pueden perder la confianza en su
capacidad para responder a una amenaza real.

Los participantes de seguridad necesitan saber con respecto
a qué estan siendo evaluados. Los ejercicios diseniados para
evaluar la respuesta de seguridad a una amenaza o ataque
supuesto contra la instalacion o determinados blancos de-
ben incluir Elementos Claves de Evaluacion (ECE).

Algunos criterios se refieren al tamafio y funcionamiento
de la fuerza. Por ejemplo, el ejercicio debe prepararse para
determinar si seguridad tiene un numero adecuado de guar-
dias para hacer frente a las amenazas probables o las de los
peores casos posibles. También debe analizar si los guardias
de seguridad normalmente estdn ubicados de tal manera que
puedan responder e interceptar una amenaza con el sufi-
ciente tiempo.

Otro ECE seria si los guardias de seguridad que se ven fren-
te a una amenaza disponen de una proteccion fisica adecua-
da (como una barrera o un recinto protegido) para enfrentar
y controlar la amenaza de forma segura. Ademas, se debe
preparar el ejercicio para determinar si los guardias de segu-
ridad poseen las armas apropiadas u otro equipo de protec-
cion personal para tratar una amenaza con eficacia.

5. Caracteristicas de la amenaza. El adversario simulado
contra el que se ejercita el equipo debe basarse en amena-
zas verosimiles identificadas en el analisis de riesgos. Si
la amenaza del peor caso involucra un grupo de activistas
universitarios por los derechos de los animales con cocteles
molotov, la organizacion no deberia realizar ejercicios con-
tra escuadras suicidas simuladas de Al Qaeda.

A continuacion, el instructor debe considerar las caracteris-
ticas de los adversarios. Por ejemplo, ;Cudles son las pro-
bables armas preferidas? Con el tiem-
po, las armas y tacticas de una potencial
amenaza pueden variar incluso para el
mismo adversario. Por ejemplo, los eco
terroristas solian contentarse con pro-
paganda rociada con pintura sobre las
paredes de los laboratorios, pero cuan-
do las compaiiias aprendieron a hacer
frente a eso, estos grupos terminaron
efectuando incendios intencionales y
atentados con bombas.

Seguridad debe examinar muy de cerca
las caracteristicas de la amenaza para
asegurarse que estan representadas con
realismo en los ensayos y ejercicios. Al
considerar el programa total de ejerci-

cios se debe practicar con toda la variedad de
caracteristicas del adversario. Cada situacion
debe identificar claramente los elementos que
estan siendo evaluados y las caracteristicas de
los adversarios que estan siendo usados en ese
ejercicio.

6. Elementos de planificacion. El instructor
necesita tener en cuenta otros aspectos al pla-
near el gjercicio. Por ejemplo, puede necesitar-
se equipo especial para la actividad. Esto podra
incluir armas simuladas, equipo para penetrar
puertas, y bombas artificiales (marcadas clara-
mente como auxiliares didacticos que pertene-
cen al departamento de seguridad).

El instructor también debe conseguir apoyo
de comunicaciones para los participantes en
el ejercicio. Si fuera posible, por ejemplo, los
participantes deben estar preparados para usar
una radiofrecuencia diferente a la de los guar-
dias que estan de servicio.

Otra preocupacion es que el personal apropia-
do reciba una notificacion previa de que se va a
realizar un ejercicio. Esto es esencial para ase-
gurar que el personal de planta no confunda el
ejercicio con un ataque real.

7. Escenario. Para cada situacion, el instruc-
tor de seguridad debe identificar el tipo basico
de estrategia del adversario, como el intento de
burlar furtivamente un sistema de seguridad o
efectuar un ataque frontal. Luego desarrollara
una secuencia especifica de acciones. El ins-
tructor de seguridad también debe determinar
las ubicaciones precisas por donde el adversa-




‘ ‘ Un gjercicio es el ensayo

general de la seguridad. ’ ,

rio simulard penetrar o penetrara fisicamente el perimetro de
seguridad de la instalacion (donde se espera que active el siste-
ma de alarma). Se debe utilizar un plano de la instalacion para
ilustrar y aclarar los elementos.

8. Preparaciones del adversario. Para conseguir realismo,
y en donde lo permita la seguridad, el equipo adversario debe
ejecutar el mayor niumero posible de las acciones fisicas de la
situacion. Por ejemplo, deben penetrar el perimetro, ingresar a
la instalacion, y desplazarse hasta sus blancos previstos usando
las tacticas apropiadas. Aunque solo deben simular que hacen
un ingreso forzado a través de puertas con seguro y alarmas,
deben portar todas las herramientas y el equipo simulado (peso
aproximado) y actuar usando este equipo durante el tiempo
estimado que demora penetrar la puerta. Esto es importante
porque expone con realismo a la amenaza mientras franquea la
puerta o el obstaculo de seguridad, y le brinda a seguridad una
oportunidad mas real para verificar la amenaza y enfrentarla.

Los adversarios también deben portar armas simuladas, pero
las armas deben estar identificadas claramente como simula-
das (pintadas de rojo) y marcadas como “Armas de ejercicio’.

La mayoria de organizaciones de seguridad utilizan a guardias
de seguridad altamente motivados para representar el papel
de adversario. Esto, sin embargo, frecuentemente representa
la proverbial espada de dos filos. Por un lado, el entrenador
no tiene que gastar mucho tiempo alimentando a los adversa-
rios simulados con “Inteligencia” respecto a la instalacion y al
blanco. Por otro lado, el autor ha encontrado que este tipo de
adversario simulado a veces usa excesivamente el conocimien-
to interno de la instalacion y de las estrategias de proteccion y
tacticas de respuesta de seguridad.

Algunos profesionales podrian considerar esta ventaja de per-
sonal interno como una cosa buena porque representa un de-
safio significativo (Si usted se puede proteger contra sus pro-
pios guardias de seguridad que conocen la instalacion y los
sistemas de seguridad al revés y al derecho, entonces usted se
puede proteger contra cualquiera).

Desgraciadamente, este enfoque frecuentemente da como re-
sultado una representacion irreal de lo que el adversario pro-
bablemente sepa. Cuando los adversarios conocen cada rincon
y escondrijo de la instalacion, y estdn intimamente familia-
rizados con los sistemas de alarma y respuesta de seguridad,
es mds frecuente que seguridad pierda que lo contrario. Un
adversario tal invalida todas las medidas de proteccion de la
informacion, seguridad operacional y verificacion de personal
y es, por lo tanto, inverosimil y contraproducente.

Una manera de evitar a adversarios irrealmente conocedores
es usar en vez de ellos a especialistas de seguridad contrata-
dos, guardias de seguridad de otra instalacion, e incluso po-
licia local del equipo SWAT. Sin embargo, quienquiera que
haga las veces de un adversario debe tener un nivel de cono-
cimiento real de qué o a quién estan atacando; es sumamente
improbable que un adversario atacase una instalacion prote-
gida sin que primero haya reunido informacién y diagramas
de planta de la instalacion.

Para asegurar el equilibrio apropiado entre estos dos asuntos,
el instructor de seguridad debe darle cierta informacion al ad-
versario unas 24 horas antes de que comience el ejercicio. El
tipo de inteligencia “Interna” que debe proveer seguridad (la
cual le tomaria a un adversario varios meses para obtener) in-
cluiria planos actualizados del lugar y del edificio (incluyen-
do los limites del area de seguridad y los diagramas de planta
para cada nivel), el numero de todo el personal de seguridad
y todos los puestos, armas y tipo de municidon que usa segu-
ridad, y las ubicaciones de todos los puestos de vigilancia.

El autor recomienda que no se brinde demasiada informa-
cion al adversario para no exceder el nivel de inteligencia que
uno real podra haber reunido. Por ejemplo, a los que hagan
el papel de adversario no se les debe dar informacién deta-
llada sobre el nuevo despliegue, apoyo, o procedimientos o
posiciones de respaldo que tenga seguridad (excepto lo que
se pueda extrapolar al revisar los puestos de seguridad y las
paradas previas a un evento).

En nuestra proxima edicion se seguiran analizando los deta-
lles para la realizacion de un ejercicio de seguridad, enfocan-
dose en la informacion previa, las precauciones, la evalua-
cion y el mensaje final.

Queremos conocer sus comentarios a este articulo y otros publicados en
esta edicion, escribanos a editorial@estrategas.org
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o Gontrol de acceso
e 99 ¢ Duién tiene la lave de su empresa?

Por: Oscar Javier Lépez

oy en dia estamos acostumbrados a que se prioricen las inversiones destinadas a la
planificacion de la seguridad informatica, especificamente controles relacionados
con antivirus, Internet, uso del correo electronico y manejo de contrasefias segu-
ras, muchas veces pasando por alto los temas que se refieren a los accesos fisicos.

¢Es el control de accesos fisicos un tema irrelevante?

Segun el informe 2320 de TRENDS -
IDC, de las 117 empresas encuestadas: el
63.2%, tenian proyectos para el afo 2010
relacionados con seguridad informatica
y el 72.6% lo priorizaban en segundo lu-

gar.(1)

Los programas de seguridad de muchas
empresas tienen como gran objetivo pre-
venir las amenazas tecnologicas, pero
poco se formula, y muchas veces no se
cuenta con un responsable para la imple-
mentacion de un esquema de seguridad
fisica, en lo que respecta tanto a accesos
fisicos, como también a conceptos relacio-
nados con seguridad e higiene, amenazas,
contingencias, desastres naturales o crea-
dos por el hombre.

Ultimamente se han vivido situaciones
extremas en donde ocurrieron hechos que
quebraron los controles previamente ins-
talados, y desencadenaron en la posterior
implementacion de un conjunto de medi-
das de seguridad radicales, con el fin de
que dichos eventos no se volvieran a repe-
tir. Como ejemplo se puede mencionar el atentado terrorista que ocurri6 en el aeropuerto de
Moscut el pasado 24 de enero, que desencadend un proceso enérgico en los controles de acce-
sos a sitios publicos neuralgicos de la ciudad, como entradas del metro, estaciones de buses y
centros comerciales.

Esto demuestra que a pesar del avance de las tecnologias de la informacion, el control de
acceso fisico sigue siendo importante para garantizar la seguridad ciudadana en una época en
donde son latentes las amenazas terroristas.

Hablemos de las realidades de la vida cotidiana. Nuestras casas resguardan elementos de valor

monetario y sentimental. En algunos casos esos elementos valiosos son colocados en una caja
fuerte, o en algtin lugar de dificil acceso, a fin de impedir que alguien pueda tomarlos. Todas

1 SCHMITZ OSCAR. “La Importancia de la Seguridad en los Accesos Fisicos”, Cxocommunity, 2010.
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nuestras puertas y ventanas poseen llave o alglin tipo de cerrojo para impedir que personas del
exterior puedan acceder al interior del hogar.

Todos los dias cuando salimos a trabajar o tenemos que realizar alguna actividad fuera de los
hogares, seguramente cerramos la puerta con llave. No deseamos ni permitimos que un extra-
o pueda ingresar cuando nosotros estamos ausentes.

Reflexionemos sobre estas preguntas: ;Alguien de nosotros dejaria las puertas abiertas? ;En-
tregaria la llave a algun desconocido? O ;Dejarian la caja fuerte abierta para que cualquier
persona que ingrese a nuestra casa, pudiera tomar el contenido valioso que hay en ella?

Una analogia significativa, que nos permite una mejor comprension sobre la trascen-

dencia que tiene para el sector corporativo actual, el control de acceso fisico. f- GREDE"CM
f l'lm‘kt;
. ’ 'y = e Pllar 's"*ﬂ'i-‘ho.z Crus /

¢Jué entendemos por un acceso fisico? 7

Basicamente cuando se habla de “tipos de acce-
sos”, estos son clasificados en dos categorias con
rasgos bien diferenciados. En primer lugar tenemos

los accesos fisicos, relacionados con permisos a em-
pleados, terceros, proveedores y clientes, a oficinas,
centro de computos, depositos, archivos confidencia-
les y areas restringidas. En segundo lugar los accesos
virtuales, que se relacionan con ingresos logicos a base
de datos, aplicaciones en red y sistemas de tecnologia de la informacién en general.

El concepto de drea segura se relaciona con control de accesos fisicos, teniendo como objeti-
vo impedir el ingreso sin autorizacion, dafios e interferencia a las instalaciones de la empresa,
asi como de su informacion privilegiada.

Las areas de seguridad de una empresa serdn mas o menos protegidas, de acuerdo a las ac-
tividades que desarrollen y al tipo de activos de informacion que gestionen, en donde la se-
guridad que se les dara, dependera de la evaluacion de riesgos efectuada y la factibilidad de
implementacion de mecanismos de proteccion en relacion a su costo y al beneficio marginal
que provean. Se pueden clasificar de la siguiente manera:

- Areas abiertas: como estacionamientos. Les corresponde un nivel nulo de seguridad.

- Areas piblicas: La recepcion o entrada general a la empresa. Les corresponde un nivel
bajo de seguridad.

- Areas estandares: Oficinas y salas de reunion. Les corresponde un nivel estandar de
seguridad.

- Areas restringidas: Areas técnicas y sala de comunicaciones o cableado. Le corresponde
un nivel estdndar superior de seguridad.

- Areas seguras: El centro de computos, bunker de seguridad y 4rea de pagos o manejo de
efectivo. Le corresponde un nivel seguro.

- Areas altamente seguras: Bovedas. Le corresponde un nivel de alta seguridad.

La proteccion de estas areas, se lograran con perimetros de seguridad fisica, determinados
por barreras tangibles pensadas en forma concéntricas a las instalaciones y a los activos de
informacion que corresponda proteger.

El concepto de concéntrico apunta a desarrollar barreras fisicas generales, ini-
ciando con el acceso a un edificio, pasando por el ingreso propio a la oficina, y
llegando hasta la barrera interna menor que sera la que depende directamente
con la responsabilidad y/o la conducta del individuo, por ejemplo, el cuidado y
manejo de los documentos que maneja en su propio escritorio.
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Al desarrollar estas barreras tangibles, se esta estableciendo “el control de accesos fi-
sicos”, garantizando que solamente se permitira el ingreso al personal autorizado. La
decision sobre qué persona tiene acceso a la empresa y en consecuencia a qué activos
de informacion podra tener conocimiento, debera ser un trabajo en conjunto realizado
por el responsable de seguridad, los duefios o responsables de dicha informacion y el

directivo correspondiente.

Situaciones recomendadas en el control de accesos fisicos.

Consideremos algunos puntos a tener en cuenta en el proce-
so de control en los accesos:

- Los empleados internos de la empresa deberan poseer al-
gun tipo de identificacion visible, que permita que tanto
el personal de seguridad como los mismos compaiieros de
trabajo, puedan determinar la presencia de un extrafio.

Los visitantes, (sean proveedores, terceros y clientes),
deberan anunciarse, registrarse en la recepcion, en don-
de se les suministrard una tarjeta identificadora de visita,
estando acompafiados en todo momento por un empleado
“identificable”.

Las tareas realizadas por proveedores dentro de areas se-
guras no deberan ser efectuadas, a menos que estén acom-
pafiados y/o supervisados por un empleado de la empresa.

‘Los accesos fisicos son los
relacionados con  permisos  a
empleados, terceros, proveedores
y clientes, a oficinas, centro de
computos, depodsitos,  archivos
confidenciales y areas restringidas.
Los accesos virtuales se relacionan
con ingresos logicos a base
de datos, aplicaciones en red
y sistemas de tecnologia de la
informacion en general”.

- Elingreso de los empleados (autorizados y no autorizados) y de terceros debera ser re-
gistrado en cada uno de los accesos, sea en forma digital o en forma manual mediante

libros de inspeccion.

- Se debera impedir el acceso a areas seguras de elementos que permitan capturar in-
formacion confidencial, como equipos fotograficos, cdmaras de video, grabadoras de

sonido y audio.

- Las puertas y ventanas deberan encontrarse cerradas cuando no exista personal.

- Instalar sistemas de deteccion de intrusos (sensor de movimiento, cdmaras y alarmas),
a fin de proporcionar cobertura en todo momento de las areas en cuestion. Estos siste-
mas deberan ser mantenidos y controlados las 24 horas durante los 7 dias a la semana.

- La asignacion de tarjetas y permisos de acceso (o el mecanismo de ingreso que posea
la empresa), deberan ser revisados, controlados y actualizados peridédicamente.




- El uso impropio de las tarjetas de ac-
cesos no debe ser permitido (robo,
pérdida, préstamos a otras personas o
no uso de las mismas). Este accionar
debe ser reportado y si fuera necesario
debera ser sancionado.

- Todos los empleados de la empresa
deberan tomar cursos y recibir la con-
cienciacion en lo que respecta a segu-
ridad fisica, y el riesgo e impacto para
la empresa en caso de ocurrir algun
tipo de incidente.

El control de visitas

Los visitantes de la empresa son de enorme responsabilidad, por ello controlar su ingreso no
s un tema menor:
- Anuncie las visitas en la recepcion.

- En el acceso, acompafie a los invitados desde la recepcion, hasta las salas de reunion, asi
como a la salida una vez finalizada la visita.

- Asegurese que los visitantes deben estar acompafiados en todo momento por un empleado
calificado.

|a relevancia de las tarjetas de acceso

Las tarjetas de acceso que identifican a empleados y los permisos de ingresos a las distintas
areas seguras de la empresa, son la “llave personal” para acceder a diferentes fuentes de acti-
vos de informacion, por eso:

- Aseguirese de llevar siempre consigo su tarjeta de acceso.

- No la descuide y en ningiin momento debe abandonarla, aunque crea que
lo hace por poco tiempo.

- No preste nunca su tarjeta. Usted es el unico responsable por los accesos
que ella otorga.

- En caso de pérdida, reporte este incidente al responsable de seguridad.

Cuando se ausente de su escritorio, guarde bajo llave la informacion res-
tringida y confidencial que usted maneja. Usted no sabe quien estard en la oficina durante su
ausencia. Evite que la informacion restringida y confidencial sea de ptblico conocimiento.
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Habitos de poligono que lo
hacen vulnerable en la calle

Parte |l

n la primera parte de este articulo, se analizaron tres

tendencias que describian de qué manera la practica

en el poligono condiciona las respuestas del defensor

ante una agresion en situacion real, qué tan eficaces
son esas respuestas desde el punto de vista tactico y cuales son
los errores mas comunes que se comenten en un enfrentamien-
to. A continuacion se explican las demas tendencias:

Tendencia N°4: Manejar el enfrentamiento en funcién de precisidon, zonas de im-
pacto y agrupacién.

En el poligono la precision y agrupacion son valores importantes porque nos indican el
nivel de eficacia con el arma. Apuntar y pegarle a lo que se supone que queremos darle es
una destreza obvia y necesaria para cualquiera que porte armas.

Bajo esta linea, muchos consideran que los tiros que no llegan al “centro de la masa” y la
“cabeza” de la silueta son “tiros perdidos” y de alli que se esfuercen en conseguir las miras
rapidamente o entrenarse para ser tremendamente efectivos usando so6lo el guion. Pero apar-
tando el hecho que se le dispara a una silueta cuyas principales dimensiones son Ancho y
Alto (no profundidad, como la que tiene el cuerpo humano) hay algunas cosas que hay que
poner en perspectiva.

A usted le interesa pegar y agrupar la mayor cantidad de impactos en esas zonas porque
significan mas puntos en la competencia y son las mejores areas para anular la amenaza,
segun la balistica terminal.

Pero en la practica seria lo mismo que un boxeador que piense que la inica manera de ganar
la pelea es lograr golpear en el switch a su adversario y que los demas golpes no importan.
Lo mas probable es que mientras busca ese golpe magico, reciba unos cuantos que lo pue-
den dejar K.O.

Un boxeador no sale buscando el switch de su contrincante. Simplemente trata de golpearlo
y, si encuentra la oportunidad, golpea en la zona. Cualquier golpe que llegue es bueno por-
que suma oportunidades para buscar el definitivo. De igual manera, en el enfrentamiento
cualquier tiro que llegue es bueno.

La Escuela de Proteccion Personal ha realizado mas de 300 simulaciones con distintas per-
sonas y en todas pasa lo mismo: nunca hemos encontrado evidencias de que alguien haya
tratado de apuntar y dirigir los tiros a zonas terminales de forma consciente y premeditada.
Simplemente dispara contra el agresor o, concretamente, contra la zona del agresor que en
ese momento esté mirando.



Dado que la mayoria de las veces en enfrentamientos de 0 a 5 metros el defensor
mira la cara o el arma del agresor, si tiene buena coordinacion ojo — mano logra a
colocar los impactos en la cabeza, manos y brazos.

Aquellos que no tienen esta destreza desarrollada o tratan de apuntar, simplemente
o no le dan a nada o son impactados porque perdieron tiempo.

De hecho es extremadamente dificil ver miras en situaciones reactivas por un feno-
meno basico de comportamiento bajo estrés: todo ser vivo que es amenazado tiende
a concentrarse en la amenaza y pierde perspectiva de detalles y cosas pequefias. Y
las miras son tremendamente pequefias.

El segundo aspecto a considerar es que tanto defensor como agresor se mueven,
cosa que hace bastante dificil colocar impactos quirurgicos. La mayoria de los parti-
cipantes en escenarios dice lo mismo: “simplemente vi al agresor y le disparé”. Algo
que se corrobora al terminar el ejercicio cuando le preguntan al agresor en qué parte
de su cuerpo recibi6 los impactos.

Esto plantea dos trabajos necesarios: por un lado aprender a pegar y a agrupar para
dominar el arma, pero por otro desarrollar una destreza combativa que no tiene que
ver con zonas y puntos: pegarle simplemente a lo que miramos.

Tendencia N°5: Mantener reactividad en el enfrentamiento sin tomar inicia-
tiva.

La falta de una practica donde haya interaccion Humano Vs. Humano dificulta que
el defensor pueda acostumbrarse al stress real de la situacion. Imposibilitado de
entender qué sucede y como actuar en consecuencia, muchas veces pasa por alto
sefales inequivocas de que el agresor frente a €l tomo la decision de desenfundar y
disparar o esté tratando de acorralarlo.

Esta fase de protocolo previo al enfrentamiento, momento en el cual aparecen los
gritos, amenazas y empujones, tiende a “desbaratar” la defensa psicologica y emo-
cional de la persona.

Siempre
tenemos algo

nuevo

sobre lo que p
en el sector de I:
Sequridad Privada

i

restrategas
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Incapaz de “interceptar” la pelea antes de que comience, para el momento en que los agre-
sores atacan (desenfundan y disparan) ya es demasiado tarde.

Sin embargo, hemos notado que aquellas personas con experiencia de calle o entrenamien-
tos previos en actividades combativas (sobre todo combate cuerpo a cuerpo) tienden a
desempefiarse mejor en este aspecto. Acostumbradas a la interaccion violenta, reaccionan
mejor ante los avances del agresor.

Esto confirma un planteamiento que hemos venido haciendo desde hace tiempo: el tirador
debe ser integral y no conformarse exclusivamente con el dominio del arma de fuego. Dado
que el hecho de estar armado lo hace mas proclive a enfrentamientos de vida o muerte, su
perfil técnico, condiciones fisicas y condicionamiento psicoldgico debe ser mayor.

Tendencia N°6: Ver el enfrentamiento desde el punto de vista técnico, no tactico.

Imbuidos en la idea de que los enfrentamientos son un asunto exclusivamente de técnicas,
muchos participantes dejan de lado el componente tactico de la situacion que tarde o tem-
prano termina volteandose en su contra.

Superioridad y movilidad de los agresores, premeditacion en el ataque y pérdida de inicia-
tiva ante situaciones que no se anticiparon, dificilmente puedan resolverse si no se maneja
un esquema de planes sobre como actuar en consecuencia.

No se puede confiar exclusivamente en el desempefio técnico a la hora de lidiar con situa-
ciones violentas. Es necesario un esquema general de procedimientos que guien al defensor
a lo largo de la situacion.

Mantener un esquema general de desempefio ayuda a la persona a resolver sobre la marcha
tres preguntas fundamentales: ;Qué sucede? ;Qué va a pasar? Y ;Qué debo hacer? Cues-
tiones basicas a la hora de evaluar probabilidades y poner en marcha acciones defensivas.

Cuando la persona no maneja un esquema tactico tiende a cometer errores fatales:

* No anticipa el momento en que el agresor decide desenfundar y disparar.

» Pierde la iniciativa y juega bajo las reglas de los agresores.

* Pierde manejo del entorno, desaprovechando sus oportunidades.

* Se coloca, o permite que la coloquen, en posiciones de desventaja respecto al entorno.

Sin embargo, no existe manera de que conceptos tacticos de esta naturaleza sean instalados
en poligono por la simple razén de que se necesitan agresores activos (humanos) con los
cuales interactuar en entornos parecidos a la calle. La capacidad de

desarrollar y manejar esquemas tacticos se logra mediante es-
cenarios con variables cambiantes, que obliguen la persona

a resolver sobre la marcha basada en un plan general.

La Escuela aborda este es-
quema general en el “Taller Manejo Tactico del Conflic-

to”, que plantea el esquema operativo a seguir en un enfrenta-
miento.

Esta actividad aborda una serie de conceptos que generalmente no se
tocan en entrenamientos tradicionales, pero que consideramos imprescin-
dibles en la formacion combativa de la persona: desde como es la dindmica
del conflicto, cudles son las variables que lo influyen, fases que sefalan in-



tencion de atacar
y consideraciones de
entorno, hasta tacticas para re-

tomar iniciativa y manejar el entorno,
entre otras.

Esta combinacion entre técnicas y tacticas in-
crementan exponencialmente la tasa de super-
vivencia del defensor, incluso en situaciones de
desventaja.

Tendencia N°7: Falta de costumbre al lidiar con
ropa y fundas cotidianas.

Existe una “Boutique del Tirador” con todo un guardarropa
de prendas y accesorios para ir al Poligono y cuyo objetivo
es hacerle la vida mas facil. Muchas de estas prendas y dis-
positivos (chalecos, pantalones, fundas y otros) estan especial- mente disefiadas para
optimizar el acto de desenfundar y disparar. Pero aunque son muy bonitas, nadie las lleva
puesta al trabajo a riesgo de llamar la atencion.

Existe la costumbre en muchas personas de usar estas cosas en sus practicas, mientras que
en su dia a dia visten y usan accesorios cotidianos cuyo disefiador jamas contemplo el
hacerlos comodos para alguien armado. Esta falta de costumbre de emplear prendas coti-
dianas en las practicas se transforma en una pesadilla en un enfrentamiento.

La Moraleja.

Las practicas en poligono en sus distintos grados de complejidad son necesarias porque
condicionan actos reflejos y perfeccionan el dominio del arma. Sin embargo, hay dos pro-
blemas con los que hay que tener cuidado:

El poligono no es la calle:

Hay que tener claro que en el poligono todo lo que practique le saldra bien porque es un
entorno inerte y aséptico:

* Todos saben qué va a pasar.

* Todos saben donde estan los blancos.

» Solo disparan los defensores, cuya tnica preocupacion es pegar los tiros, no evitar que
le peguen (pequena gran diferencia)

* Los blancos no devuelven los tiros, tratan de ganar el enfrentamiento, se mueven agre-
sivamente, emboscan o atacan.

* No hay interferencias que limiten exponencialmente el desempeifio del practicante.

* Hay una serie de accesorios, prendas de vestir y periquitos cuyo objetivo es hacer con-
fortable la experiencia y terminan haciendo que la practica no tenga nada en comin
con la forma en que la persona estd en un dia cotidiano.

Pero hasta ese momento la persona solo tiene el 50% de la informacion (qué tan bien
dispara) y el tnico feedback que ha recibido es como estd manejando sus posiciones de
tiro, punteria y velocidad. Falta el otro 50% que de hecho es el mas importante: qué esta
haciendo para que no le den.
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‘ 6 No puede perderse la referencia de para
qué se entrena: tener claro que el agresor
va a poner también su empeno en ganar,

cambia mucho la manera como se practica
y previene los ‘“errores instintivos’. E
aprendizaje: lleve la calle al poligono, no lo

contrario. ’ ,

A lo largo de los enfrentamientos que hemos simulado mediante entrenamiento ba-
sado en escenarios con los asistentes a nuestros cursos, hemos observado que la
falta de ese otro 50% de feedback deja por la mitad la capacidad defensiva de la
persona: tenemos un excelente tirador, pero un combatiente incompleto al que se le
dificulta sobrevivir a un enfrentamiento.

Hemos encontrado que aquellos participantes con poca experiencia en entornos vio-
lentos y poco entrenamiento en situaciones simuladas tienden a ser erraticos en su
desempefio, incluso si su nivel técnico con armas de fuego es alto.

Hay colapso ante la crisis debido al factor adrenalina y la falta de costumbre de
lidiar con entornos dinamicos. Esto imposibilita a la persona entender la “logica”
de lo que sucede alli y por ende su capacidad de trazar planes. La agresion los toma
por sorpresa y terminan desplegando acciones reactivas, casi “instintivas”, que al
no ser desempefiadas considerando probabilidad de éxito, terminan en respuestas
desesperadas tacticamente incorrectas. El resultado es la “muerte” del defensor en
manos del agresor.

El poligono puede llegar a condicionar respuestas tacticamente peligrosas:

Muchos de los errores comunes que comete el participante en escenarios no se
debe a su falta de preparacion, sino su condicionamiento a actuar de determinadas
formas gracias a la practica constante, ya que a fuerza de repetir las mismas técni-
cas, terminan haciéndose “instintivas” o se transforman en habitos adquiridos. La
construccion de habitos o destrezas instintivas es algo que debe instalarse con cui-
dado, porque a fin de cuenta lo que practique insistentemente serd lo que haga en el
enfrentamiento sin siquiera llegar a pensarlo y esto puede dar pie a errores fatales.

Desenfundar sin medir consecuencias, quedarse en la linea de tiro del agresor, des-
plazarse partiendo de posiciones incomodas para hacerlo, desarrollar el enfrenta-
miento triangulado, quedarse en el mismo sitio, perder tiempo buscando miras, en-
tre otras, son en su mayoria conductas que se instalan en practicas con fuego vivo.

Esto no significa que las practicas en poligono, habilidades de Marksmanship y el
desarrollo de canchas, deban abandonarse. Ambas representan una fuente indiscu-

T tible de desarrollo de las destrezas del tirador al incrementar su dominio técnico y
vision tactica del conflicto.

Sin embargo, no puede perderse la referencia de para
qué se entrena: tener claro que el agresor va a poner
también su empefio en ganar, cambia mucho la ma-
nera como se practica y previene los “errores instin-
tivos”. El aprendizaje: lleve la calle al poligono, no
lo contrario.

Queremos conocer sus comentarios a este articulo y otros

publicados en esta edicion, escribanos a editorial@estrategas.org
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oe cumplio con éxrto a IV version
e [a carrera de los heroes

1 pasado 13 de marzo la Corporacion Ma-

tamoros, realizo en la ciudad de Bogota, la

cuarta version de la 10K CARRERA DE

LOS HEROES, una actividad deportiva
que beneficiard a los Soldados, Infantes de Marina,
Policias heridos, Viudas y Huérfanos de los caidos
en combate y las familias de los secuestrados o des-
aparecidos.

Este evento convocd a cerca
de 4.000 colombianos que
corrieron 10 kilémetros, to-
dos unidos por una misma
causa: apoyar los programas
de ayuda que ofrece la Corpo-
racion Matamoros a nuestros
Héroes de la Patria, para lo-
grar la reincorporacion socio-
laboral de sus beneficiarios.

El evento estuvo precedido por el Ministro de De-
fensa, Rodrigo Rivera y Sra., Mayor General del
Aire Javier Pérez, la doctora Lorenza Panero, Di-
rectora Ejecutiva de la Corporacion Matamoros, el
Viceministro de Defensa, Luis Guillermo Jaramillo,

Cr Rubén Dario Mestizo, Director de Caprovimpo y patroci-
nador oficial de la Carrera, quienes premiaron a cada uno de
los ganadores.

En la Carrera participaron importantes personalidades como
el Ministro del Interior y de Justicia, German Vargas Lleras, el
General Rodolfo Palomino, Director de la Policia de Transito
y Transporte, Esteban Santos hijo del presidente Juan Manuel
Santos, entre otros.

Con el valor de las inscripciones se apoyaran los programas
sociales de la Corporacion Matamoros:

e Asistencia Social: apoyo inmediato; juridica, acompafa-
miento familiar, hoteles de paso, donaciones.

¢ Educacion: bachillerato por ciclos y becas escolares.

* Formacion para el Trabajo, capacitacion laboral, unidades
productivas y ubicacion laboral.

e Terapias alternativas de Rehabilitacion: hidroterapia y
equinoterapia.

La Carrera obtuvo los siguientes ganadores
en los primeros puestos en cada categoria:

Martha Inés Ronceria
José Jacinto Lopez
Felisa Rodallega

Abierta Femenina: (10Kk) 20a40aiios
Master AMasculina: (10k) 41a50afios
Master A Femenina: (10k) 41a50afios
Master Plus Masculina: (10k) 51enadelante Rodolfo Lozano
Master Plus Femenina: (10k) 51enadelante Ercilia Pedraza

Personas en condicion de discapacidad

* Hand Cycle: Alvaro Alfonso Lopez
« Silla Atlética: Orlando Cortez
» Silla Convencional: Libardo Murcia

Al finalizar la competencia se realiz6 el sorteo de la camioneta
NISSAN PATROL entre los participantes a través del Chip
de medicion de tiempo avalado por la Loteria de Bogota. La
ganadora fue la Sefiora Nohora Emilse Mora con numero de
competencia 2068 quien particip6 en la Categoria Master.
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Il Gongreso virtual
latinoamericano de seguridad:
milltiples factores, un solo objetivo

| pasado 1 de

abril se realizo

el III Congreso

Latinoameri-
cano de Seguridad, una
reu-nion académica con
sede en el ciberespacio
a través de las paginas
web, www.admejoresse-
guridad.com, y www.es-
trategas.org, en las cuales
los asistentes acudieron
de forma virtual, es decir,
desde sus propios orde-
nadores, sin necesidad de
desplazamientos fisicos,
ni sincronizacion horaria.

Este Congreso académico masivo y multicultural se esta posicio-
nado como un referente anual de aquellas personas involucradas
e interesadas en conocer las ultimas novedades en el area de la
Cultura de la Seguridad, promoviendo la educacién continuada y
basandose en la modalidad pedagbgica e-learning que permite su-
perar limitaciones de lugares temporales a través del ciberespacio,
favoreciendo la intervencion de varios autores que se reunen vir-
tualmente para exponer y debatir opiniones. Esto ha privilegiado
la variedad cultural y la cobertura internacional hispanohablante.

Entre las ponencias mas sobresalientes estuvo la del Capitan Gelga
Buitrago Martinez, Jefe del Frente de Seguridad Empresarial y del
Observatorio del Delito de la Policia Nacional, quién realiz6 una
disertacion sobre el “Hurto en la Cadena Logistica del Transpor-
te”, un tema de enorme relevancia para el conocimiento de los asis-
tentes virtuales, que se mostraron encantados por las interesantes
apreciaciones de la expositora.

También se destacé la conferencia del Teniente Coronel Edgar He-
nao Castaio de la Policia Nacional, sobre el “Plan Nacional de Vi-
gilancia Comunitaria por Cuadrantes” y la importancia de generar
mecanismos de trabajo solidario y participativo entre la comunidad
y la Autoridad Policial.
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La Universidad Central tuvo un conversatorio sobre
“La Seguridad en Colombia y América Latina”, a
través de cuatro destacados profesionales y docen-
tes, expertos en el tema, que generd un interesante
debate entre los asistentes virtuales. Se destaco la
relevancia de las empresas privadas de vigilancia y
seguridad privada en la seguridad ciudadana.

El Mayor ® German Duarte ofrecié una vision so-
bre la importancia del capital humano en el sector
de la Seguridad, a través de su ponencia, “La Selec-
cion y Administracion del Personal Confiable para
la Competitividad.”

Finalmente fue sobresaliente la exposicion del Te-
niente Coronel Luis Ernesto Garcia Hernandez, que
present6 la ponencia: “Desafios de la Inteligencia
Estratégica y Prospectiva”, como aliada del mode-
lo de inteligencia policial para la seguridad ciuda-
dana.

El IIT Congreso Virtual Latinoamericano de Segu-
ridad tuvo en total 12 conferencias magistrales, con
presencia de asistentes de mas de 60 paises, 8.000
alumnos, 40 auspiciadores y mas de 500 comenta-
rios, una participacion interactiva que aumenta cada
afno y genera un desafio de excelencia para el proxi-
mo evento.

La iniciativa de ADMEJORES SEGURIDAD
LTDA para la realizacion de este Congreso tuvo el
apoyo de la REVISTA ESTRATEGAS “La Revista
del Empresario de la Seguridad”, como un espacio
educativo que promueve el conocimiento sobre la
realidad de la Cultura de la Seguridad y estara pre-
sente el proximo afio en donde se espera una con-
vocatoria de més asistencia con un nimero mayor
de conferencistas. Desde ahora estan cordialmente
invitados.
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XVIl Asamblea General Ordinaria de Afiliados a ANDEVIP Gapitulo Valle, Cauca y Narifio

1 dia 15 de marzo de 2011, se

llevé a cabo la XVII Asamblea

General Ordinaria de Afiliados a

ANDEVIP Capitulo Valle, Cauca
y Narifio y la eleccion de la Junta Directiva
periodo 2011-2012, en la cual ha sido rati-
ficado el Doctor Mario Fernando Arellano
Romo como Presidente Capitular.

Hacemos extensiva la felicitacion a los demas miembros de la Junta:
* Sergio Armando Plata Otavo - Seguridad Proviser Ltda.

* Maria Pia Velasco Simmonds- Seguridad Omega Ltda.

» Williams Alberto Gonzalez Gallego- Microcom Ltda.

* Roberto Garcia Ronderos- Vigilancia Agroindustrial San José

* Jesus Andrés Concha Torres- Centinela de Occidente Ltda.

* Roberto Reyes Suarez Oviedo- Seguridad Segal Ltda.

* German Eduardo Rodriguez Delgado- Carval de Colombia

* Carlos Felipe Molinares Navia- Seguridad de Occidente Ltda.

Asamblea General Ordinaria De ANDEVIP

1 pasado miércoles 30 de marzo se realizo la asamblea general ordinaria de Andevip, en

donde el presidente de la entidad, Dr. Oswaldo Parada, realiz6 un detallado informe de su

gestion, resaltando el trabajo conjunto y proactivo que tuvo con la junta directiva y su equi-

po administrativo durante la vigencia pasada. Destac6 la labor ejecutada para resolver los
problemas e irregularidades que se encontraron al inicio del periodo, a través de dos auditorias, una
a la Academia y otra a la Asociacion, hechas por una comision de cinco miembros representativos
de Andevip.

La junta directiva del capitulo Bogota y Centro del Pais esta compuesta por”
Presidente: Luis Oswaldo Parada

Principales

Dr. German Perilla Medrano
Dr. José Saavedra Barraza

Dr. Juan Carlos Forero Enciso
Dr. Antonio Pachon Vargas
Dr. Senon Mora Astros

Dr. Ivan Ferez Diaz

Suplentes

Dr. Gustavo Jauregui Olarte

Dr. Miguel Angel Diaz Garcia

Dr. José Gilberto Barén Castro

BG José Leonardo Gallego Castrillon
Dr. Luis Antonio Garcia Salazar

Dr. Raul Quiroga Moncaleano

Dr. Mario Anibal Castro Rincén
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Pronto, nuestros lectores seran parte de un evento que se grabara en la historia,

ESTRATEGAS

La revista del empresario de la sequridad

siganos en twitter: @restrategas siganos en facebook: Revista ESTRATEGAS ww_estrategas.org



